Wielosktadnikowa autentykacjia (MFA)
w ustudze Office 365

MFA wzmacnia bezpieczenstwo, chronigc przed réznymi rodzajami atakow i

zapewniajac dodatkowa pewnos¢ co do tozsamosci uzytkownika. To wazne narzedzie w
dzisiejszym srodowisku internetowym, gdzie cyberzagrozenia s3 powszechne.
Wielosktadnikowa autentykacja (MFA) jest istotna dla bezpieczenstwa z kilku powodoéw:

1.

Podnosi Poziom Bezpieczenstwa: MFA dodaje dodatkowa warstwe ochrony,
wymagajac od uzytkownika potwierdzenia swojej tozsamosci za pomoca co najmniej
dwoch réznych elementoéw, takich jak hasto i kod weryfikacyjny. To znacznie
utrudnia dostep nieautoryzowanym osobom, nawet jesli zdobeda one hasto.

. Zabezpiecza Przed Atakami Phishingowymi: Ataki phishingowe, w ktérych

atakujacy prébuja oszukac uzytkownikéw w celu uzyskania ich danych logowania, s3
powszechne. MFA utrudnia skutecznos¢ takich atakow, poniewaz osoba prébujaca
uzyskac dostep potrzebuje wiecej niz tylko hasta.

Chroni Przed Kradzieza Hasta: W przypadku, gdy hasto uzytkownika zostanie
skradzione lub wycieknie, MFA zapewnia dodatkowa warstwe ochrony. Nawet jesli
haker zdobedzie hasto, bez dodatkowego elementu autentykacyjnego nie bedzie w
stanie uzyska¢ dostepu.

. Zabezpiecza Przed Atakami Brute Force: Ataki brute force polegajace na

wielokrotnych prébach odgadniecia hasta sg bardziej skomplikowane do
przeprowadzenia, gdy w gre wchodzi MFA. Nawet jesli atakujacy zgadna hasto,
konieczne jest potwierdzenie tozsamosci za pomoca dodatkowego czynnika.

. Zapewnia Bezpieczenstwo w Razie Utraty Hasta: W przypadku utraty hasta lub

koniecznosci zresetowania, MFA zabezpiecza konto, poniewaz atakujacy nie bedzie
w stanie uzyskac dostepu tylko za pomoca nowego hasta.



Uruchamianie wielosktadnikowej autentykacji (MFA)
w ustudze Office 365

1. Zaloguj sie do swojego konta Office 365: Otworz przegladarke internetowg i
przejdz pod adres https://www.office.com/. Zaloguj sie na swoje konto Office 365
przy uzyciu swojego loginu i hasta.

2. Przejdz do ustawien konta: Po zalogowaniu sie, kliknij na swoje inicjaty lub zdjecie
profilowe w prawym gérnym rogu ekranu. Z menu rozwijanego wybierz opcje
"Wyswietl konto".
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3. Przejdz do ustawien bezpieczenstwa: W ustawieniach konta, znajdz i kliknij na
opcje zwigzanej z bezpieczenstwem, zwykle oznaczong jako "Informacje
zabezpieczajace", kliknij na napis ,,ZAKTUALIZUJ INFORMACIJE". | przejdz przez
instalacje Microsoft Authenticatora na komorce (jak ponizej)

&E Microsoft Zabezpiecz swoje kon'to
PotwierdZ swoja tozsamos$¢ Microsoft Authenticator
Iv_—l Wyslij wiadomos¢ SMS na numer +XX e Rozpocznij od pobrania aplikacji ‘
XXXXXXXXX
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk .Dalej

% Zadzwori na numer +XX XXXXXXXXX
Wiecej informacji

Czy metody weryfikacji sg aktualne? Sprawdz pod
https:/aka.ms/mfasetup
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Microsoft Authenticator

Skonfiguruj konto
Jesii zostanie wySwietlony monit, zezwél na powiadomienia. Nastepnie dodaj konto i
wybierz pozycjg .Stuzbowe’


https://www.office.com/

4. Wtacz MFA: W ustawieniach bezpieczenstwa, poszukaj opcji dotyczacej
wielosktadnikowej autentykacji lub MFA. Tam powiniene$ znalezé mozliwosé
wtaczenia MFA. Postepuj zgodnie z instrukcjami, aby uruchomi¢ MFA dla swojego
konta.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

ji to polaczenie aplikacji

Nie moZesz zeskanowaé obrazu?

bedziesz musiat(a) uzy¢ telefonu — najlepiej stuzbowego, zeskanuj kod w
Authenticatorze Microsoftu i podaj mu kod na stronie o ktéry Cie poprosi (bedzie to
liczba z zakresu 1 -99)

i wszystko :D

5. Przetestuj swoje nowe ustawienia: Po skonfigurowaniu MFA, zalecam
przetestowanie nowych ustawien, aby upewnic sie, ze wszystko dziata poprawnie.
Pewnie zobaczysz na stronie jakies mapki z ostatmimi logowaniami, wiec sie nie
przerazaj—i tak o nas wiedzg wiecej niz nam sie wydaje :D

6. Zakoncz proces: Po skonfigurowaniu MFA, zakoncz proces i zapisz wszystkie
zmiany. Teraz, gdy bedziesz prébowac zalogowac sie do swojego konta Office 365,
zostaniesz poproszony o potwierdzenie tozsamosci za pomoca skonfigurowanej
metody MFA.

Pamietaj, ze konkretny proces konfiguracji MFA moze sie rézni¢ w zaleznosci od wersji
Office 365 oraz od ustawien bezpieczenstwa ustalonych przez administratora Twojej
organizacji. Jesli napotkasz trudnosci, skonsultuj sie z zespotem IT :0)

Wigcej pomocy znajdziesz o tu:

https://support.microsoft.com/pl-pl/account-billing/r%C4%99czne-dodawanie-konta-do-aplikacji-microsoft-authenticator-3bcc3672-6241-48ab-926c-6a6139e5f670

*w ostatecznosci zadzwon do ,Admina” :0)


https://support.microsoft.com/pl-pl/account-billing/r%C4%99czne-dodawanie-konta-do-aplikacji-microsoft-authenticator-3bcc3672-6241-48ab-926c-6a6139e5f670
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